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CUNG CAP NGUON NHAN LUC
THAM GIA CHIEN LUGC

CHUYEN B61 s audc GiA

NGAY NAY, CA THE GIGI BUGC VAO THOI KY CHUYEN POl SO MANH
ME, CUNG VG1 PO LA NHUNG VAN DE LIEN QUAN DEN AN TOAN AN
NINH THONG TIN TREN KHONG GIAN SO, NHUNG TON THAT NANG NE
VA NGUY CO BAO MAT NGAY CANG TRG' NEN QUAN TRONG VA CAP
THIET HON BAO GIG HET. NGANH CONG NGHE THONG TIN UNG DUNG
PUGC TRUONG QUOC TE, PHQGHN XAY DUNG VGI PINH HUGNG
DAO TAO CHUYEN GIA, DAP UNG NHU CAU NHAN LUC TRINH DO CAO
THAM GIA VAO CHIEN LUGC CHUYEN DOI SO QUOC GIA.

AN TOAN KHONG GIAN SO, 10T VA HE
THONG NHUNG TRG THANH XU THE
TAT YEU CUA CONG CUOC CHUYEN
poI SO

Céch mang cong nghiép lan tha 4
v@i nhifng tién b6 vugt bac cuia cong
nghé, khoa hoc ky thuat d& va dang
tac ddong manh mé dén moi cad quan,
chinh phu, t6 chudc, doanh nghiép
trén toan cau. Cung vdi cdch mang
4.0, chuyén doi so la tU khda dugc
nhac dén nhiéu nhat trong nam
2020, khi dai dich Covid-19 bung
phat va cd nhiing dién bién kho
ludng. B6i canh dé doi hoi céc linh
vuc cla nén kinh té€ phai chuyén
sang céch thuc hoat dong mdi: lam
viéc truc tuyén. Chinh vi vay, viéc
dam bdo an toan thong tin dugc coi
la nhiém vu dac biét quan trong va
trgthanh nganh cé nhu cau nhéan luc

rat Ién trong tuang lai. Viéc dam bao
an toan thong tin Itc nay khong chi
la viéc bao vé hé théng khoi nhirng
tan cong clia hacker ma con la dam
bao cac gai tin chay an toan, khong
mat mat khi truyén dir liéu.

Thé gidi dang chuyén minh vdi céc
thiét bi yéu ciu ngay cang thong
minh va nhd gon han: xe hai thong
minh, dién thoai théng minh, dong
hé thong minh, do thoong minh,
chia khdéa thong minh... Cdc hé
théng diéu khién dan chuyén sang
cédc hé théng diéu khién théng minh
ca trong hoat déng céng nghiép va
ddi séng. Chinh vi vdy, nganh Hé
thdng nhung va diéu khién tu dong
dang cé nhu cau nhén luc rat Ién.

Khong chi la xu hudng cong nghé
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Tang cudng tinh ting dung trong
(TDT : Tang cudng thai lugng
thuc hanh 6 ting hoc phan; trai
nghiém 03 d6 an trong qua
trinh hoc tap

£ )
-

Nghién ctu vé mot
trong hai nhanh CNTT
(ing dung: An toan
khdng gian so va Hé
thong nhting va loT

thong tin mdi véi &ing dung da dang
¢ nhiéu linh vuc, Internet of Think
(loT) dang la nganh hoc “hot” md ra
nhiéu co hdi nghé nghiép hap dan
di dau trong thai dai 4.0. loT la moét
trong bén tru cot clia cach mang
cong nghiép 4.0, cé tinh Ung dung
cao, ddng vai tro quan trong trong
sy phat trién clia nén kinh té s6 moi
quéc gia. Chuyén nganh dao tao nay
hita hen cé téc d6 phat trién rat manh
trén thé gidi

Cong nghé thong tin Ung dung la
chudng trinh dao tao (CTBT) lién
nganh phu hgp vdi xu thé vé chuyén
doi so trén thé gidi va Viét Nam. Pay
déu 1a nhirng Iinh vuc ndm trong du
bdo xu th& nganh nghé cd nhu cau
cao dén ndm 2050.

Ban tin Dai hoc Qudc gia Ha Ni

Dugc tham gia cac
chuang trinh dao tao
cé thé hoa gidp phat
huy t6i da s& trudng

clia moi nquoi hoc

\/@ gido duc dai hoc toan canh

Phoi hop vdi doanh nghiép,
tiép cdn cac duv an thuc té, tang
cudng giang vién dén tir cac
doanh nghiép, duva sinh vién di
thuc tap thuc té

Truding Quéc té tuyén sinh 180
chi tiu cho CTBT Cong nghé
thong tin ting dung.

Cac to hap xét tuyén: A0O, AO1,
D01, D03, DO6, D07, D23, D24
Dai vdi tat ca cac to hap xét
tuyén, thi sinh phai dat diém

thi tot nghiép THPT nam 2022
mdn Ngoai ngii toi thiéu 6 diém
(thang diém 10), tii ddi tuong
dugc mién thi Ngoai ngii theo
Quy dinh cla Bo Gido duc & Dao
tao va DHQGHN.

Chi trong dén dao tao
cac ki nang khdi
nghiép, d6i mdi sang
tao, quan li, phat trién
cdnhan...

Hoc phan dugc thiét ké dua
trén cg s& cc chuang trinh tién
tién trong nudc va qudc té giip

sinh vién ¢6 ca hoi thi cac
ching chi quoc té

(6 co hoi lay bang
Thacsi

THIEU HUT NGUON NHAN LUC
NGANH CONG NGHE THONG TIN

Theo bdo cao thi trudng cong nghé
thong tin Viét Nam 2021 ctia TopDey,
mottrong nhitng cdngty hang dauvé
tuyén dung nganh céng nghé thong
tin (CNTT), trong s6 han 55.000 sinh
vién CNTT t6t nghiép moi nam, chi
c6 khoang 16.500 sinh vién (30%)
dap Ung dudc nhitng ky nang va
chuyén mén ma doanh nghiép can.
Co tdi 61,5% s6 chuyén gia nhan
sy tham gia khao sat ndi rang, khé
khadn 18n nhat khi phu tréach tuyén
dung trong Iinh vuc CNTT la tim
ki€m (ng vién cé nang luc; ti€p theo
Ia hiéu yéu cau tuyén dung cac vi tri
cua nganh... Diéu nay dan dén tinh
trang thi€u ngudn nhan lyc CNTT du
s8 lugng dao tao hang nam cla Viét



Nam kha cao.

M6t cudc khao sat vé nhu cau
dao tao dudc Trudng Qudc
t€, DHQGHN tién hanh vdi
cac hoc sinh THPT va doanh
nghiép - nha tuyén dung cho
thay, khoang 27.4% hoc sinh
¢4 xu hudng quan tdm tim hiéu
céc khai nganh Ky thuat cong
nghé, dac biét nganh Cong
nghé thong tin &ng dung (An
toan khéng gian sd, IoT, hé
théng nhidng), 22.5% hoc sinh
c6 nhu cau chon khéi nganh
Kinh té - Tai chinh. Bénh gid
vé nhu cau tuyén dung nhén
luc, tuy linh vuc kinh doanh
khac nhau nhung cé 90% sd
lugng doanh nghiép cé nhu
ciu tuyén dung va clU ngudi
lao dong di hoc cac Idp nang
cao nghiép vu chuyé&n mon vé
Cong nghé thong tin i'ng dung,
dac biét l1a vé an toan khéng

gian s6, loT va hé théng nhung.
La mét nén kinh t€ mdi nang
dong, Viét Nam dang trén da
phéat trién manh mé céc hoat
dong khoa hoc, cong nghé va
ki thuat. Thém vao dd, hang
loat cac hiép dinh thugng mai
ty do cling da dugc ky két gitp
tdng cudng kinh doanh xuyén
quéc gia phat trién. Vi vay
nhu cau nhan lyc chat lugng
cao nganh CNTT ndi chung va
nganh Cong nghé théng tin
‘ng dung (An toan khong gian
s0, loT va hé théng nhing) ndi
riéng cang trd nén cap thiét,
cung vdi dé 1a cd hdi nghé
nghiép rong md va hap dan.

CHUONG TRINH PAO TAO

TOAN DIEN V@1 POl NGU
GIANG VIEN HANG PAU

Bang su két hgp cédc thé manh
va nguon lyc sdn cd cla cac

\
gido duc dai hoc toan canh @\/

don vi thanh vién va truc thudc nhu
Trudng DH Cong nghé, Trudng BH Khoa
hoc Tu nhién, TruGng Qudc té€ va cac
don vi dao tao, nghién clu khac trong
va ngoai DHQGHN, viéc m@ CTDT Cong
nghé thong tin ing dung (an toan khong
gian s6, loT va hé théng nhidng) do
DHQGHN cép bang sé téng tinh da dang
vé nganh dao tao tai PHQGHN; tang
cudng lién théng, lién két gilta cac dan
vi trong PHQGHN trong viéc s dung
cdc ngudn nhan luc, trang thiét bi dao
tao, thu vién, hoc liéu.

Tham gia chuadng trinh, sinh vién dugc
trang bi day du kién thdc hoc thuét,
song song Vdi viéc chu trong gia tdng
thai lugng thuc hanh, cling nhu hoc
tap thdng qua trai nghiém tai hé thdng
cédc phong thi nghiém, phong nghién
clu. Cung v@i do, sinh vién cac CTHT tai
DHQGHN ndi chung va sinh vién CTDT
Cong nghé thonng tin Ung dung tai
Trudng Quéc té ndi riéng dugc thudng
xuyén tham gia cdc chuyén tham quan,
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thuc té tai cdc cong ty, tdp doan hoat
ddéng trong Iinh vuc céng nghé thong
tin va truyén thong.

Chudng trinh cung cédp nhirng kién
thic nén tang gém méat ma ung dung,
an toan phan mém va hé théng, phan
tich m& doc, phong chéng tan céng
mang, diéu tra s8, an ninh sinh tréc
hoc, blockchain, va nhiéu hoc phéan
lién quan dén k§ ndng déi mdi séng tao
va khdi nghiép. Ha tang phuc vu thuc
hanh cua sinh vién bao gom hé théng
40 hda vdi cac bai thuc hanh tir co ban
dén nang cao, hé théng dién tap Ung
clu sy cd, hé thdng thao trudng huén
luyén t&n céng, phong thu, dudc trang
bi theo thoa thudn hgp tac chién lugc
V@i Tap doan Bkav va dugc dau tu'théng
qua du an KOICA IBS (Han Quéc). Sinh
vién dudc trai nghiém céc cong nghé
Ia nén tang dam bao an toan cho hé
théng théng tin clia doanh nghiép va
clia Chinh phu dién tdr.

Sinh vién sé& dudc hudng dan bdi céc
chuyén gia dang lam viéc tai cac Tap
doan cdng nghé hang dau nhu: Bkav,
IBM, Thales... dé vitfa ndng cao kién
thdc, vira bé sung thém céc ky nang
lam viéc chuyén nghiép, nghién clu
theo chudn quéc t€, hudng tdi thi
truong lao dong toan cau.

Trong chién Iugc phat trién ciia minh,
v@i tinh tu chu cao, Trudng Quéc té xac
dinh s&* ménh “Pao tao dai hoc, sau dai
hoc toan bd bang tiéng nudc ngoai va
nghién cldu khoa hoc theo chuén quéc
t€ dua trén nén tang khoa hoc cd ban,
khoa hoc Ung dung va chuyén giao
cong nghé, gép phan cung cap nguén
nhan luc va cdc san pham khoa hoc
cong nghé chat lugng cao phuc vu sy
nghiép phat trién dat nudc”.

Nganh Cong nghé thong tin Ung dung
(an toan khéng gian sg, 10T va hé théng
nhidng) - mot nganh cé sic hut ngay
cang Idn vdi ngudi hoc, dugc dao tao

Ban tin Dai hoc Qudc gia Ha Ni

bang tiéng Anh vdi chat lugng
vugt troi do DPHQGHN cap bang
va dudc xay dung trén cd sd
CTHT cua mét s6 trudng dai hoc
nudc ngoai cé uy tin.

Sinh vién dugc trang bi kién thic
va ky nang s dung ngoai ngtr,
dudc hoc cac hoc phan bang
ti€éng Anh ngay tUr khai kién thiic
nhém nganh va nganh. Khi hét
namth 2, sinh vién phai dat trinh
do tiéng Anh B2, tuong dudng vdi
béac 4 trong khung néng luc 6 bac
cua Viét Nam. Bén canh d¢, cac
hoc phan cé su tham gia cla céc
doanh nghiép tU khau xay dung
chuang trinh dén té chic dao tao
nén sinh vién cd trai nghiém thuc
tién tét, kha nang dép Ung t6t vai
cong viéc.

CO HOI HOC TAP KET HQP BAC
THAC SI - CO HOI VIEC LAM
RONG MO

Nganh Cong nghé thong tin Ung
dung dugc tuyén sinh va dao
tao tai Trudng Quéc té tir nam

2022 theo mo6 hinh dao tao cur
nhan két hgp thac si. Pay la mo
hinh dao tao 1an dau tién dudgc
trién khai tai PHQGHN vdi nhiéu
diém uu viét. Sinh vién dang hoc
nam cudi chuang trinh ¢ nhén
Cong nghé thong tin Ung dung
clia Trudng Quadc té sé dudc hoc
thang chuang trinh thac si ma
khdng phai bd sung kién thuc
néu da tich by du 145 tin chi.
Sinh vién chi can dang ky va
hoan thanh 35 tin chi trong vong
1 ndm dé dudgc nhan tdm bang
Thac si. Nhu vay, thai gian hoc
két hgp béc cl nhan va thac si
Ia 5 ndm, thay vi 6 ndm nhu mo
hinh dao tao truyén théng.

Dai vdi cac sinh vién tét nghiép
dai hoc nganh phu hgp hoac
nganh dung nhung chua tich
Ity du 145 tin chi thi phai hoc
b6 sung kién thic sé tin chi con
thi€u dé téng sé tin chi tich Ity
dat tUr 145 tin chi trg 1&én. S6 tin
chi hoc b6 sung kién thuc toi da

Ia 24 tin chi, cdc hoc phan bo



DACDIEM CHUGNG TRINH

sung kién thidc thudéc 8 mon
theo dinh hudng loT/nhing
hodc 8 moén theo dinh hudng
An toan khéng gian sé.

T6t nghiép Ki su Cdng nghé
thong tin tng dung (An toan
khéng gian s6, loT va hé thong
nhung) gidp ngudi hoc cd co
héi lua chon cong viéc trong
cac Iinh vuc khac nhau nhu:

- Chuyén gia phan tich an ninh
mang (Security Analyst): Phan
tich va tim kiém cdc 16 héng
trén phadn mém, phan cuing
va mang may tinh; dua ra giai
phdp khic phuc céc 16i vira
phat hién dugc.

- K§ su' an ninh mang (Security

Engineer): Giam sat an ninh,
bdo mat va phan tich dir liéu

Chuang trinh dao tao do
DHQGHN cap béng

Sinh vién hoc cac hoc phan
bang Tiéng Anh

Hét nam 2, sinh vién phai
dat trinh d6 tiéng Anh B2
(tuang duong bdc 4 trong khung
ndng luc 6 bac cua Viét Nam)

Sau khi tich luy dd 145 tin
chi ¢6 thé hoc tiép 35 tin chi
dé 1dy bang thacsi

dé phat hién cdc su co bao
mat. Pong thai, phan tich va
sr dung cac cong nghé mdi dé
tdng cudng kha nang bao méat
cuia hé thang.

- Ki€én trdc su an ninh mang
(Security Architect): Thiét ké
hé théng bao mét hodc céc
thanh phan cd ban cia mot hé
théng bao mat.

- Quan tri an ninh mang
(Security Administrator): Thiét
Iap va quan ly hé théng bao mét
trong céng ty, té chic. Ngudi
nay cling cé thé lam céc cong
viéc clia mot chuyén gia phan
tich an ninh mang trong cac
cong ty nho.

- Nha phat trién phdn mém

bdo mat (Security Software

Tén nganh dao tao
(6ng nghé thong tin ting dung
(Applied Information Technology)

Ma so thi diém
7480210QTD

Don vi dao tao
Truong Quoc té, DHQGHN

Thai gian dao tao o
CTDT bac dai hoc: 4 nam
CTDT dai hoc két hop thacsi: 5 nam

Developer): Phat trién phan mém bao mét,
bao gom céc cong cu dé giam s&t va phan
tich traffic, phdt hién phan mém gidn diép,
phan mém doc hai.

- Chuyén gia mat mé (Cryptographer hay
cryptologist): S& dung cac cong cu méa hda
dé bao mat théng tin hodc phat trién phan
mém bao mét.

- Chuyén gia gidi ma (Cryptanalyst): Phan
tich nhirng thdng tin d& dugc ma hda dé
giai ma ching hodc dé xdc dinh muc dich
clia cdc phan mém doc hai.

- Gidm doéc an toan théng tin (Chief
Information Security Officer): Vi tri quan
ly cap cao, chiu trach nhiém toan bd hoat
dong cua bo phan an toan thong tin.
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